
 

EQUIPEMENTS VIDEO NUMERIQUES DE L'AUDITORIUM 

MARCHE N°2026-001M 

MAINTENANCE DES EQUIPEMENTS DE STOCKAGE ET ARCHIVAGE VIDEO NUMERIQUE 

 

CAHIER DES CLAUSES TECHNIQUES PARTICULIERES - CCTP 

CCTP : Annexe n°3 Cybersécurité 

 

 

1. Objet 

La présente annexe définit les mesures minimales de cybersécurité que le Prestataire s’engage à 

appliquer dans le cadre de la  

 

MAINTENANCE DES EQUIPEMENTS DE STOCKAGE ET ARCHIVAGE VIDEO NUMERIQUE 

 

2. Périmètre 

Sont couverts par la présente annexe les prestations décrites dans le CCTP et ses annexes : 

 Tableau des dispositifs objets du marché en ANNEXE 1  

 Synoptique fonctionnel des dispositifs objets du marché en ANNEXE 2  

 

3. Mesures de sécurité mises en œuvre 

Le Prestataire s’engage à mettre en place a minima les mesures suivantes : 

 Gestion des accès réservée aux personnes autorisées 

 Comptes administrateurs protégés (mot de passe fort ou MFA) 

 Mise à jour régulière des systèmes et correctifs de sécurité 

 Antivirus / antimalware actif et maintenu à jour 

 

4. Protection des données 

Le Prestataire s’engage à : 

Protéger les données contre tout accès non autorisé 

Ne pas utiliser les données du Client à d’autres fins que l’exécution du contrat 

Respecter la confidentialité des informations traitées 

Lorsque des données personnelles sont concernées, le Prestataire agit en qualité de sous-traitant au 

sens du RGPD. 

 

 



5. Gestion des incidents de sécurité 

En cas d’incident de sécurité (perte, altération, accès non autorisé, indisponibilité significative) :   

 Le Prestataire informe le Client dans un délai maximal de 24 heures 

 Il communique les informations disponibles sur l’incident 

 Il met en œuvre les actions nécessaires pour limiter l’impact et rétablir le service 

 

6. Sauvegardes et reprise d’activité 

Le Prestataire assure : 

 Des sauvegardes [quotidiennes / hebdomadaires] de toute donnée nécessaires à la reprise 

d'activité. Exemples non exhaustifs : Fichiers de configuration système, scripts et bases de 

données associées aux logiciels de sauvegarde et d'archivage, éléments de configuration réseau 

et firewall... 

 La possibilité de restauration en cas d’incident 

 Une assistance au redémarrage des systèmes 

 

7. Fin de contrat 

À l’issue du contrat : 

 Les données du Client sont restituées sur demande 

 Toute copie restante est supprimée de manière sécurisée 

 La confidentialité demeure applicable après la fin du contrat 

 

8. Entrée en vigueur 

La présente annexe entre en vigueur à la date de signature du contrat et en fait partie intégrante. 

 


